Automatische Code-Generierung
fur sicherheitskritische Systeme

Chancen und Nutzen durch geeignete
Werkzeuge und Prozesse

Zukunftige Fahrzeuge werden in immer grof3erem Mal3 sicherheitskritische
Systeme enthalten. Aufgrund hoher Anderungsfrequenzen finden bei der
Software-Entwicklung vermehrt automatische Code-Generatoren Anwendung.
Der heute fur die Fahrzeugentwicklung verbindliche Sicherheitsstandard
IEC61508 ist an der manuellen Software-Entwicklung ausgerichtet und

bietet nur wenig Entscheidungshilfe bei Auswahl und Einsatz von Code-
Generatoren fur die Software sicherheitskritischer Systeme. Der Ansatz von
ATENA Engineering basiert auf Erfahrungen und Standards aus der Luftfahrt
und verwendet dSPACE TargetLink zur automatischen Code-Generierung fur
sicherheitskritische Systeme.




1 Sicherheitskritische Systeme und
deren Software

Die Anzahl von sicherheitskritischen Sys-
temen in Fahrzeugen nimmt rapide zu.
Wahrend bis vor wenigen Jahren der Aus-
fall eines Computersystems im Fahrzeug im
schlimmsten Fall den Ausfall einer Funktion
nach sich zog, wird bei zukiinftigen Syste-
men eine fehlerhafte Reaktion auf einen
Defekt haufig auch ein Sicherheitsrisiko
fur die Insassen des Fahrzeugs und andere
Verkehrsteilnehmer darstellen.

Um die von solchen Systemen ausgehenden
Gefahren zu minimieren, werden spezielle
Entwicklungsstandards und —prozesse fiir
sicherheitskritische Applikationen definiert
und angewendet. Fiir die Automobilelektro-
nik wurde dafir die Norm IEC61508 [1] als
Richtlinie etabliert. Diese Sicherheitsnorm
ist ein sehr allgemein gehaltener Standard,
der branchen- oder projektspezifischer
Detaillierungen bedarf. Im Bereich der
Software-Entwicklung haben Untersuchun-
gen gezeigt, dass der urspriinglich fir die
Luftfahrtbranche definierte Software-Ent-
wicklungsstandard RTCA DO178B [2] eine
auch fir den Automobilbereich geeignete
Konkretisierung der Sicherheitsnorm
[EC61508 darstellt [3 u.a.].

Die Unit- bzw. Modul-Testphase dient der
Verifikation des Seriencodes und der kleins-
ten funktionalen Blocke der ausfuhrbaren
Software. Zu den Verifikationsaktivitaten
dieser Phase gehoren die statische Analyse
und die dynamischen Tests der Funktiona-
litdt. Die in der jeweiligen Phase durchzu-
fuhrenden Aktivitdten unterscheiden sich
in den einzelnen Standards geringfiigig.
Allen Standards gemeinsam ist jedoch,
dass nur die konsequente Durchfiihrung
aller Aktivitdten die vom Standard ange-
strebte Sicherheit erméglicht. Kein einzelner
Schritt dieses Prozesses fiir sich genommen
erlaubt eine Aussage Uber die Qualitat der
entwickelten Software.

2 Automatische Code-Generierung
im Entwicklungsprozess

Heute kommen bei der Software-Entwick-
lung in der Automobilindustrie vermehrt
automatische Code-Generatoren zum
Einsatz. Die Anwendung fir sicherheits-
kritische Systeme ist bisher allerdings
kaum verbreitet. Erstens werden ganz
spezielle Anforderungen an den Code fiir
sicherheitskritische Systeme gestellt. Und
zweitens stehen viele Software-Lieferanten
heute noch ganz am Anfang der Anwen-

Bild 1: V-Modell fur Software-Entwicklung

Der Software-Entwicklungsprozess nach
RTCA DO-178B orientiert sich am gangigen
V-Modell (siehe Bild 1).

Das V-Modell beschreibt auf der linken
Seite den Implementierungspfad, der
von Anforderungen auf hoher Ebene
ausgehend, die Detaillierungsschritte bis
zur Entstehung von Seriencode beschreibt
und auf der rechten Seite den Verifikati-
onspfad, der jeder Implementierungsphase
eine horizontal gegenuiberliegende Verifika-
tionsphase zuordnet. Fur die Betrachtung
automatischer Code-Generierung sind in
erster Linie die Phasen Coding und Unit-
Testing von Interesse.
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dung solcher Entwicklungsstandards und
kdnnen die Besonderheiten der automati-
schen Code-Generierung nicht gleichzeitig
berlcksichtigen.

Impulse fir den Einsatz automatischer
Code-Generatoren auch fir sicherheitskri-
tische Systeme werden zuerst von Softwa-
re-Herstellern ausgehen, die aufgrund ihres
Engagements auch in anderen Branchen
detaillierte Erfahrungen in der Anwendung
der geeigneten Software-Entwicklungspro-
zesse haben.

Die Firma ATENA Engineering hat durch
die enge Zusammenarbeit mit ihrer Mut-
tergesellschaft MTU Aero Engines GmbH
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Bild 2: Von MTU Aero Engines
entwickelter Triebwerksregler fir ein
Strahltriebwerk mit Nachbrenner

die Mdoglichkeit, auf jahrzehntelange
Erfahrung in der Entwicklung sicherheits-
kritischer Systeme aus dem Luftfahrtsektor
zurlickzugreifen. Beispielsweise wurden
und werden von der MTU Aero Engines
GmbH die Triebwerksregler fur eine Zahl
europdischer Luftfahrtprojekte entwickelt
und gefertigt. Bei diesen Reglern handelt
es sich um mehrkanalige Steuergeréte mit
4 bis 10 Prozessoren, Bild 2. Die fir die Re-
gelung erforderlichen Antwortzeiten liegen
im Bereich von 2 msec. Die Entwicklung
dieser Systeme erfolgt seit Jahren nach
der RTCA DO178 [4] bzw. Vorlaufern und
projektspezifischen Ableitungen dieses
Standards. ATENA selbst bietet ihre Engi-
neering Dienstleistungen sowohl fur die
Luftfahrt als auch fur Automobilhersteller
und deren Zulieferer an. Durch diese Kon-
stellation ist ATENA in der Position, bereits
heute Software Entwicklungsstandards fur
sicherheitskritische Systeme in Automobilen
umfassend anzuwenden.

Derzeit sind bei ATENA Fahrzeugsysteme
in der Entwicklung, die entsprechend
IEC61508 SIL3 eingestuft sind und deren
Software-Anteil Umfange bis zu 20 000
Programmzeilen haben.

Bei der Entwicklung solcher Systeme spre-
chen mehrere Griinde fir den Einsatz eines
automatischen Code-Generators. Einerseits
sind hohe Anderungsraten fiir die aktuellen

Projekte zu erwarten und andererseits liegt
das Software-Design bereits als ausfiihrba-
re Spezifikation vor, die ein automatischer
Code-Generator mit einer geringeren Feh-
lerrate umsetzten kann.

3 Kosten-/Nutzenbetrachtung
der Tool-Zertifizierung und
Alternativen

Beim Einsatz eines Code-Generators ist
die Frage zu klaren, wie mit der Forderung
der IEC61508 nach zertifizierten bzw.
betriebsbewahrten Tools umzugehen ist.
Das Argument der Betriebsbewahrtheit ist
heute fir SIL3-Entwicklungsprojekte nicht
uneingeschrankt verwendbar, da bisher kei-
ne Referenzprojekte dhnlicher Komplexitat
vorliegen.

Die Alternative der Zertifizierung verlangt
ein Vorgehen entsprechend eines nationa-
len oder internationalen Standards, ohne
diesen néher zu bezeichnen. Ein dafiir an-
wendbarer Standard ist der oben genannte
RTCA DO-178B. Dieser lasst dem Anwender
zwei Alternativen.

Einerseits ist es moglich, die Applikations-
software allen vorgeschriebenen Verifikati-
onsaktivitdten zu unterziehen, so als ware
sie ohne Zuhilfenahme eines automatischen
Code-Generators entstanden. Dabei wird
ein Verifikationsprozess angewandt, der
auch Fehler finden kann, die durch einen
automatischen Code-Generator entstanden
sein konnten.

Andererseits konnte der Code-Generator
selbst entsprechend der RTCA DO-178B
qualifiziert werden, woflr im Gegenzug
Reduzierungen bei den Verifikationsaktivi-
téten in Frage kommen. Diese Reduzierun-
gen betreffen aber nur einzelne Aktivitaten
der Unit- bzw. Modul-Testphase und sind
projektspezifisch zu bestimmen, Bild 3. Eine
generelle Auslassung dieser Verifikations-
phase ist in der Regel nicht moglich. Die
Qualifikation des Code-Generators setzt

Bild 3: Einsparungspotenzial bei der Verifikation bei Nutzung eines
qualifizierten Code-Generators (rechts)



das Vorhandensein eines qualifizierbaren
Code-Generators voraus, d.h. die Entwick-
lungsdokumentation fuir den Code-Genera-
tor muss vom Tool-Hersteller entsprechend
RTCA DO178B erstellt und ausgeliefert
worden sein. Darlber hinaus ist eine pro-
jektspezifische Qualifikation des Code-Ge-
nerators nétig, die das Zusammenspiel von
Code-Generator, Compilation System und
Zielprozessor Uberpruft und nur fir diese
Konfiguration gultig ist.

Die Qualifikation des Code-Generators
muss nach der gleichen Sicherheitsein-
stufung erfolgen, die auch fur die Appli-
kationssoftware gilt. Dadurch entsteht ein
enormer Aufwand, der sich in den Kosten
fur den qualifizierbaren Code-Generator
und der projektspezifischen Qualifikation
niederschlagt. Der Preis eines qualifizier-
baren Code-Generators liegt beim funf- bis
zehnfachen gegenuber dem nicht qualifi-
zierbaren. Die projektspezifische Qualifika-
tion verursacht Kosten von 50 000 bis 100
000 . Die Quialifikation des Code-Genera-
tors ist dartiber hinaus sehr zeitaufwendig,
so dass der Wartungszyklus fiir einen sol-
chen Generator heute bei ca. zwei Jahren
liegt, wahrend fur den nicht qualifizierten
meist ca. 3 Monate ausreichen, um eine
korrigierte Version zu erhalten.

Vor diesem Hintergrund hat sich ATENA
entschieden, auch fiir sicherheitskritische
Systeme keine qualifizierten Code-Gene-
ratoren einzusetzen. Stattdessen erfolgt
eine vollstandige Verifikation der Appli-
kationssoftware, wobei der Verifikations-
prozess bestmdoglich automatisiert wird.
Dennoch wird naturlich besonderer Wert
auf die Qualitdt und Zuverléssigkeit des
eingesetzten Code-Generators gelegt. Qua-
litatsmerkmale die nicht die oben beschrie-
benen Nachteile mit sich bringen, werden
als wichtig erachtet, wie zum Beispiel ein
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ISO/IEC15504 (SPICE) [5] -konformer Ent-
wicklungsprozess.

4 TargetLink als
Codegenerierungswerkzeug
fur die Software-Entwicklung
in sicherheitskritischen
Anwendungen

TargetLink, der Code-Generator von
dSPACE, integriert sich nahtlos in MATLAB
und ermdglicht eine sichere Umsetzung des
in Form von Simulink/Stateflow-Modellen
vorliegenden Software-Designs in C-
Code.

Die Korrektheit dieser Umsetzung lasst sich
direkt mittels Simulation und durch den
Vergleich mit Ergebnissen aus Referenz-Si-
mulationen Uberprufen. Diese Verifikation
wird h&ufig als Model-in-the-Loop-Simula-
tion (MIL) bezeichnet. Sie kann schrittweise
erfolgen:

Zunachst durch eine Offline-Simulation auf
dem Host-PC, auch Software-in-the-Loop-
Simulation (SIL) genannt.

Dann durch eine Simulation in Echtzeit auf
dem Zielprozessor unter Einbindung des
tatsachlich verwendeten Compilers, auch
Prozessor-in-the-Loop-Simulation (PIL) ge-
nannt, Bild 4.

Die Funktionshierarchie und Aufteilung
auf Dateien kdnnen vom Anwender vor-
gegeben werden. Somit kann der Code fur
bestimmte Modellteile in separate C-Funkti-
onen und -Dateien generiert werden. Diese
Modellteile lassen sich auch inkrementell
implementieren und testen, Bild 5. Das hat
den Vorteil, dass bei Anderungen der Code
fur ungeénderte Modellteile und Software-
Module nicht neu generiert und getestet
werden muss.

Des Weiteren werden SIL- und PIL-Simu-
lation durch eine Code-Abdeckungsana-

PIL
Code auf Host PC
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Code auf Evaluierungsboard

Bild 4: MIL, SIL, PIL unterstiitzen die Unit-Testphase

Streckenmodell oder Stimuli
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Bild 5: Der TargetLink Function Block Dialog zur Auswahl von Funktionsnamen,
Dateizugehdrigkeit, Inkrementeller Code-Generierung und anzuwendendem

Code-Abdeckungsmali

lyse ergénzt. Die zur Zeit unterstitzten
AbdeckungsmaRe sind ,,Statement und
Decision Coverage*. Insgesamt wird so
die Unit- bzw. Modul-Testphase, auch
fur inkrementell generierte Modellteile
ausfuhrlich unterstiitzt. Insgesamt bietet
TargetLink umfassende Konfigurations-
moglichkeiten an, um den Anforderungen
an Code fir sicherheitskritische Systeme
gerecht zu werden.

Besondere Aufmerksamkeit wird der Quali-
téatssicherung in der TargetLink-Produktent-
wicklung zu teil.

Fur ein Maximum an Zuverléssigkeit und
Quialitat werden vor jeder Freigabe einer
TargetLink-Version umfangreiche Tests
durchgefuhrt:

Automatisches Durchlaufen einer Test Engi-
ne: Dabei werden mehrere hunderttausend
Code-Muster getestet und mehrere Milli-
onen Testpunkte durchlaufen. Diese Tests
werden fir jeden gesondert unterstiitzten
Prozessor wiederholt.

Automatisches Durchlaufen einer Test
Suite: Diese besteht aus weit Uber tau-
send Modellen. Durch Anwendung von
unterschiedlichen Eingangswerten und
durch Variation von Parametern ergeben
sich mehr als hunderttausend Testfalle,
deren Ergebnisse mit Erwartungswerten
verglichen werden.

Halbautomatischer Systemtest:. Er dient
zur Uberpriifung der Installation und der
Funktionsweise bei verschiedenen PC-
Konfigurationen und dem Zusammenspiel
mit verschiedenen MATLAB- und Compiler-
Versionen.

Manueller Test an Kundenmodellen: Tests
werden anhand von groRen, realen Steuer-

gerate-Modellen durchgefiihrt und manuell
ausgewertet.

Weiterhin wird vor der offiziellen Produkt-
freigabe eine Beta-Test-Phase mit aus-
gewaéhlten Kunden durchgefiihrt. Wenn
TargetLink dann an die Kunden ausgeliefert
wird, hat es bereits eine gewisse Betriebs-
bewahrtheit erlangt.

Dartiber hinaus wird bei der Entwicklung
von TargetLink besonders auf einen reifen
Entwicklungsprozess Wert gelegt. Die
Entwicklung von TargetLink erfolgt, wie
von der Herstellerinitiative Software (HIS)
gefordert, nach ISO/IEC15504 (SPiCE) [6].
Die Konformitét wird durch einen unab-
hangigen Auditor Gberprift. Der dabei
angewandte Audit-Umfang wird ebenfalls
von der HIS vorgegeben. Zusétzlich werden
der Entwicklungsprozess sowie die Freiga-
betests durch ein internes, unabhéngig
arbeitendes dSPACE Software-Qualitats-
management beaufsichtigt.

Nach einer eingehenden Evaluierung von
verfligbaren Codegenerierungswerkzeugen
fiel die Entscheidung, TargetLink in einem
SIL 3 Projekt einzusetzen. Mafgeblich fur
diese Entscheidung waren die technischen
Eigenschaften und nicht zuletzt die hohe
Produktqualitat. Fur die Einbindung von
TargetLink in den Software-Entwicklungs-
prozess wurden verschiedene Anpassun-
gen des Code-Generierungsprozesses von
ATENA selbst vorgenommen. Diese dienten
der weiteren Automatisierung des Gene-
rierungsprozesses und dem Erreichen der
geforderten Software-Qualitat fur sicher-
heitskritische Anwendungen. Dazu gehort
die stark eingeschrénkte Verwendung von
Pointern und Interrupts, die Einhaltung



verschiedener Komplexitatsmalie sowie
der Ersatz von ,,function-like* Makros und
Funktionen der Standardbibliotheken durch
eigene Funktionen. Dariiber hinaus waren
MaRnahmen zu treffen, derart komplexe
Systeme in Teilsysteme zerlegen und se-
parat Ubersetzen zu kénnen und fur diese
Teilsysteme einheitliche Beschreibungsda-
teien fur Applikationstools zu erzeugen.
Unterstltzt wurden diese Anpassungen
durch die TargetLink-API. Diese erlaubt,
samtliche Prozesse zu automatisieren und
bietet gleichzeitig Eingriffsmdglichkeiten in
den einzelnen Prozessphasen sowie Zugriff
auf alle TargetLink-Eigenschaften und -Ein-
stellungen.

5 Erfahrungen

Der Software-Entwicklungsprozess, dessen
Implementierungsphase mafgeblich von
dSPACE TargetlLink unterstiitzt wird, wird
nun seit November 2002 bei ATENA ange-
wandt. Der automatischen Code-Generie-
rung kommt dabei ein hoher Stellenwert zu,
da es gelungen ist, ca. 80% des gesamten
Seriencodes aus Simulink-Modellen zu
erzeugen. Der Code-Generator ist dabei
in eine projektspezifische Werkzeugkette
eingebettet. Diese garantiert die Einhaltung
der Qualitatskriterien fur sicherheitskritische
Anwendungen. ATENA und dSPACE stehen
in engem Kontakt, um bei Folgeversionen
von TargetLink die Integration in die Werk-
zeugkette weiter auszubauen und sicher-
heitskritische Aspekte in der Code-Generie-
rung noch starker zu beriicksichtigen.
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